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摘要 : [ 目的 /意义 ] 通过 对 “ 暗 网 ”在 国内 外 的 应 用 情况 和 发 展 趋势 进行 分 析 ， 对 “了 瞳 网 ”可 能 带 来 
的 危害 进行 深入 研究 ， 以 期 为 我 国 开展 “ 瞳 网 ”监管 提供 参考 。[ 方法 /过程 ] 搜集 国内 外 针对 “ 暗 网 ” 
研究 的 相关 文献 ， 通 过 对 “ 瞳 网 ”的 基本 概念 、 特 点 和 国内 外 应 用 情况 进行 调研 总 结 ， 重 点 对 “ 瞳 网 ”可 
能 带 来 的 危害 、 国 内 外 针对 “了 瞳 网 ”已 有 的 监管 措施 和 趋势 进行 分 析 。[ 结果 / 结论 ] PRAM, AA 
俄罗斯 、 英 国 等 均 投入 力量 开展 针对 “ 瞳 网 ”数据 挖 所 及 监管 的 研究 工作 ， 但 目前 仍 面临 隐私 保护 被 滥用 


和 加 密 难 破解 等 问题 。 提 出 加 强 “ 瞳 网 ”技术 研究 、 推 进 加 密 服 务 立法 和 制定 国际 规则 等 监管 建议 。 
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Ola 

巴黎 系列 恐怖 袭击 事件 发 生 后 ， 伊 斯 兰 国 
恐怖 分 子 联络 策划 所 使 用 的 “ 暗 网 ”加 密 网 络 技 
术 浮 出 水 面 ， 其 至 有 消息 称 “ 暗 网 ”或 将 成 为 仇 
斯 兰 国 钨 怖 分 子 的 下 一 个 避风 港 " 。 本 文 在 介 
绍 “ 暗 网 ”基本 概念 、 特 点 、 应 用 情况 的 基础 上 ,对 
“ 暗 网 ”的 危害 和 规 管 措施 进行 深入 分 析 ， 并 提 
出 “上 暗 网 ”的 相关 情况 及 监管 建议 。 


@ “上 暗 网 ”的 基本 概念 及 特点 


2.1 “ 暗 网 ”的 基本 概念 
“上 暗 网 ”又 称 深 层 网 络 (deep web) , 2001 


(ORCID: 0000-0003-2089-1384 ) , 


年 伯 格 曼 第 一 次 使 用 该 术语 中。 典型 “ 暗 网 ” 主 
要 分 为 以 下 几 种 类 型 ， 中 建立 在 封包 交换 方式 
基础 上 的 I2P 等 匿名 网 络 ， 其 上 的 应 用 程序 可 
以 安全 匿名 地 相互 通信 , 包括 匿名 上 网 、 聊 天 、 博 
客 和 文档 传输 。@ 建 立 在 P2P 分 布 式 技术 上 的 
Tor 等 匿名 网 络 ， 每 一 个 用 户 的 计算 机 变 成 加 密 
的 中 继 连 接 ， 当 用 户 访问 “上 暗 网 ”时 ,没有 任 
何 一 个 中 继 或 服务 器 能 够 获悉 完整 的 连接 痕迹 。 
@) 建 立 在 自 组 织 机 制 上 的 Firechat 等 自 组 织 匿 名 
网 络 ， 各 个 节点 通过 特定 自 组 织 机 制 协同 完成 
任务 ， 能 够 适应 各 种 网 络 条 件 ， 甚 至 是 无 网 络 
PEP, HERI” EAN, FE AA, th 
称 表层 网 络 。 据 “中 关 村 在 线 ” 等 网 站 分 析 ,“ 明 
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网 ”在 数据 量 上 只 占 到 整个 网 络 的 约 4%,“ 暗 
网 ”的 数据 量 约 有 7.9ZB (1ZB=1 亿 TB ) ， 占 
整个 网 络 的 约 96%" 。 

“了 暗 网 ”之 所 以 能 成 功 ， 离 不 开 美 军 的 资 
金 支 持 。1996 年 5 月 ， 美 国 海军 研究 实验 室 
资助 3 位 科学 家 在 英国 剑桥 发 表 的 名 为 《掩藏 
路 由 信息 》 的 论文 ， 提 出 “上 暗 网 ”技术 原型 。 
2003 年 10 月 ， 该 项 目 开 源 ， 称 为 Tor (WAIK 
由 ), 由 非 营利 性 组 织 电 子 前 线 基金 会 ( Electronic 
Frontier Foundation,EFF ) 管理 。 但 到 2011 年 , 其 
资金 仍 有 60% 来 自 美国 政府 。 一 般 认 为 ，Tor 
构建 了 “ 暗 网 ”的 基石 和 秩序 。 

2.2 “上 暗 网 ”的 主要 特点 
2.2.1 接 入 简单 

只 要 掌握 基本 的 “ 翻 墙 ” 技术 ， 再 下 载 一 
个 几 兆 大 小 的 软件 ， 经 过 简单 设置 ， 就 可 以 匿 
名 接 入 “上 暗 网 ”*。 此 外 “上 暗 网 ”开发 组 织 也 在 智 
能 手机 平台 上 发 布 了 接 入 软件 ， 更 方便 了 “有 瞳 
网 ” 接 入 。 

2.2.2 匿名 性 强 

“上 暗 网 ”通过 采用 分 布 式 、 多 节点 的 数据 
访问 方式 和 多 层 数 据 加 密 ， 为 每 一 个 数据 包 设 
计 了 一 个 加 密 的 IP 地 址 进行 通信 。 要 获取 “上 暗 
网 ”的 上 网 记录 ， 必 须 破解 “ 暗 网 ”所 使 用 的 加 
密 体制 。 

2.2.3 金钱 往来 隐蔽 

在 “ 暗 网 ”上 泛滥 的 非法 交易 ， 主 要 支付 
手段 就 是 “ 比特 币 ”。 目 前， 在 中 国境 内 完全 合 
法 的 比特 币 交易 市 场 ，1 比特 币 可 以 轻松 兑换 数 
千 元 人 民 币 ,通过 网 上 交易 ， 从 下 单 到 提取 现 
金 ,不 超过 30 分 钟 ,比特 币 交 易 的 完全 匿名 性 , 保 
证 了 这 些 非法 交易 者 的 安全 。 

2.2.4 意识 形态 混乱 © 

“上 暗 网 ”本 身 就 是 由 有 自由 主义 和 无 政府 主 
义 思想 的 人 群 建立 的 ， 用 户 中 许多 都 是 自由 主 
义 、 无 政府 主义 者 。 加 上 美军 、 美 国政 府 的 有 
意 推动 ,“ 暗 网 ”内 自由 主义 倾向 性 非常 明显 。 
攻击 社会 主义 国家 制度 ， 以 及 针对 朝鲜 和 中 国 
等 国家 领导 人 的 攻击 文章 非常 多 。 连 贩毒 、 杀 
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人 都 没 人 管 的 网 络 ， 其 意识 形态 之 混 可 想 而 知 。 


全 “上 暗 网 ”的 应 用 情况 及 危害 分 析 
3.1 “上 暗 网 ”应 用 情况 

“ 暗 网 ”中 继 节 点 在 全 球 分 布 广泛 且 用 户 众 
多 。2013 年 9 月 ， 据 乔治 城 大 学 和 美国 海军 研 
究 实 验 室 安全 研究 人 员 估计 多 ，Tor 在 互联 网 的 
中 继 节 点 约 有 3 000 个 ， 大 多 数位 于 德国 、 美 国 
和 法 国 ， 同 时 中 国 、 澳 大 利 亚 、 和 荷兰 、 芬 兰 、 奥 
地 利 、 英 国 等 国家 也 有 分 布 ; Tor 日 常 的 用 户 量 
约 为 95 万 ,广泛 分 布 于 德国 、 中 国 、 美 国 、 意 
大 利 、 土 耳 其 、 英国 、 日 本 等 国家 , 其 中 德国 、 中 
国 和 美国 的 用 户 较 多 。 

“ 暗 网 ”被 广泛 应 用 在 以 下 领域 保护 数据 安 
全 : 中 对 通信 安全 要 求 较 高 的 军事 领域 ， 可 以 
有 效 防止 敌人 主动 进行 数据 跟踪 和 数据 分 析 , 对 
于 提供 军事 通信 安全 以 及 维护 国家 安全 很 有 意 
X; @ 在 电子 商务 中 ， 起 到 保护 商业 机 密 和 个 
人 隐私 的 目的 ; @ 在 云 服 务 领域 , 使 用 “上 暗 网 ” 帮 
助 用 户 建立 加 密 通 道 ， 保 护 云 服务 使 用 者 的 隐 
私 。 
3.2 “ 暗 网 ” 带 来 的 危害 分 析 

不 法 分 子 利 用 “ 暗 网 ”的 匿名 性 进行 非法 
交易 甚至 网 络 攻击 : 四 利用 “ 暗 网 ”进行 非法 交 
易 , 其 中 包括 毒品 交易 、 儿 童 色情 、 武 器 交易 、 伪 
造 身份 、 暗 杀 活 动 、 出 卖国 家 情报 和 不 正当 金 
融 服 务 等 。2013 年 10 月 被 查封 的 著名 贩毒 网 站 
“丝绸 之 路 ( Silk Road)”"， 就 是 利用 “ 暗 网 ” 隐 
匿 用 户 身 份 ， 逃 避 政 府 监管 和 执法 中。 安全 研 
究 人 员 在 2013 年 1 月 还 发 现 ， 不 法 分 子 通 过 
“上 暗 网 ”形成 了 价值 数 十 亿美 元 的 比特 币 网 络 交 
易 黑 市 。“ 暗 网 ”的 存在 ,使 得 原本 在 公开 互联 
网 上 就 难以 监管 的 网 上 勾 联 、 秘 密 传输 更 加 隐 
项 ， 其 匿名 性 强 以 及 金钱 往来 隐蔽 等 特点 ， 使 
得 “ 暗 网 ”具备 成 为 最 佳 “ 买 密 卖 密 ” 平 台 的 洪 
质 。@® 利 用 “上 暗 网 ”进行 网 络 攻击 。2012 年 12 
月 ， 操 控 者 通过 Tor 匿名 网 络 对 名 为 Skynet 的 
僵尸 网 络 进行 控制 ， 对 多 个 政府 网 站 发 动 DDos 
攻击 。@@ 不 法 分 子 通过 “ 暗 网 ”传输 非法 信息 
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和 图 片 等 ， 还 采取 利用 匿名 的 SMTP 产生 垃圾 
邮件 等 方式 进行 蓄意 破坏 。 另外, 匿名 “ 暗 网 ” 服 
务 器 也 是 网 上 其 他 一 些 非法 活动 的 托管 服务 器 。 

“ 瞳 网 ”已 成 为 潜在 疏 怖 主义 的 “避风 
港 ”， 伊 斯 兰 国 将 “ 暗 网 ”作为 宣传 机 器 以 规 
避 大 规模 政府 审查 。 巴 黎 恐 袭 案 发 生 后 ， 有 证 
据 显 示 伊 斯 兰 国 恐 怖 分 子 的 宣传 机 器 Al-Hayat 
Media Center 被 快速 转移 到 了 “有 瞳 网 站。 一 个 
圣战 论坛 于 2015 年 11 月 15 日 左右 公布 了 一 个 
镜像 伊斯兰 国 疏 怖 分 子 各 种 数据 的 “ 暗 网 ”地 
址 ， 由 于 推 特 网 和 脸谱 网 迫 于 政府 和 公众 压力 
大 量 封杀 伊斯兰 国 恐 怖 分 子 的 相关 ID ， 该 论坛 
建议 访问 者 使 用 具有 “ 阅 后 即 焚 ”特点 的 自由 
开放 源 代码 软件 Telegram。 此 类 软件 不 仅 加 密 
算法 复杂 ， 有 将 消息 自动 销毁 的 功能 ， 而 且 不 
会 把 内 容 储存 在 服务 需 里 ， 堪 称 “ 恕 怖 隐身 ” 完 
FRÉ, BRAME RFE, Telegram 
上 被 查 出 至 少 有 78 MAIZE o EW 
型 反恐 战争 下 ， 这 样 的 公司 服务 已 经 对 国家 安 
全 构成 了 威胁 。 由 于 Telegram 拒绝 与 安全 部 门 
合作 ， 目 前 已 被 部 分 国家 政府 封闭 。 伊 斯 兰 国 
惑 怖 分 子 “ 明暗 游击 ”的 网 络 策略 ， 让 世界 各 
地 安全 部 门 头 疼 不 已 。 美 国 中 央 情 报 局 局 长 布 
伦 南 指 出 ， 如 今 的 恕 怖 活动 已 不 易 被 政府 当局 
识破 ， 恐 怖 分 子 已 经 学 会 了 相关 新 技术 ， 他 们 
的 安全 网 络 通信 能 力 显著 提升 。 

境内 “百度 贴吧 ”等 论坛 有 关 “ 暗 网 ”入 口 
等 技术 问题 成 为 高 频 词 汇 。 与 前 几 年 我 国境 内 
尚未 发 现 大 规模 网 民 在 “ 暗 网 ”中 出 现 的 情况 
相 比 ,“ 暗 网 ”的 概念 近来 受到 诸多 网 民 关 注 , 随 
着 网 民 突 破 我 国 互 联网 管控 手段 的 提升 ， 越 来 
越 多 的 网 民 也 参与 到 “ 暗 网 ”的 使 用 中 。 通 过 “ 百 
度 贴 吧 ” 搜 索 “ 暗 网 ”可 直接 看 到 有 网 民 创 立 “ 暗 
网 吧 ” 介 绍 “ 上 暗 网 ”入 口 、 接 入 方法 等 技术 贴 , 还 
有 网 民 创 办 Tor 使 用 交流 QQ 群 ， 甚 至 有 网 民 直 
接 发 布 “ 暗 网 ”相关 图 片 和 内 容 以 吸引 眼球 ， 介 
绍 “ 黑 死 病 ” 等 “ 暗 网 ”网 站 的 服务 内 容 ， 包 括 
武器 、 毒 品 、 暗 杀 等 。 还 有 网 民 声称 “上 暗 网 ”可 
以 进行 需 官 买卖 、 人 口 贩卖 等 服务 。 
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加 密 通 信和 网 络 被 使 用 于 香港 “ 占 中 ”等 群 
体 性 事件 。 在 香港 “ 占 中 ”活动 中 ，FireChat 短 
短 不 到 一 天 就 被 下 载 10 万 次 , 并 成 为 “ 占 中 ”组 
织 开 展 活动 的 主要 通信 和 传播 工具 。 其 具有 无 
中 心 节点 、 网 状 连接 的 特点 ， 在 密集 区 域 可 以 
快速 自行 组 网 实现 大 面积 的 信息 传播 。 台 湾 
地 区 的 “太阳 花 学 运 ” 中 也 使 用 FireChat。 甚 
至 有 网 民 称 FireChat 已 成 为 公民 运动 必 备 的 软 
件 。 在 今年 香港 政 改 表决 期 间 ， 多 名 泛 民 议员 
开始 使 用 具有 “ 阅 后 即 焚 ”功能 的 加 密 通信 软 
件 Telegram 沟通 。 


全 针对 “ 瞳 网 ”的 规 管 措 施 及 问题 


4.1 针对 “上 暗 网 ”的 规 管 措施 

巴黎 恐怖 袭击 发 生 后 ， 相 关 私密 信息 传输 
监管 问题 引发 各 国 关注 ， 法 国 、 英 国 、 美 国 等 
国 均 加 强 了 相关 立法 和 投入 。 法 国 国会 为 应 对 
私密 信息 传输 正式 授权 法 国政 府 可 以 在 紧急 状 
态 下 关闭 任何 涉及 丽 怖 主义 行径 的 互联 网 公共 
通信 服务 ""  。 美 国联 邦 通信 委员 会 FCC 建议 
美国 重新 修订 窃听 法 案 ， 扩 大 窃听 范围 ， 还 有 
官员 呼吁 科技 公司 放 开 包括 通话 、 短 信和 电子 
邮件 等 加 密 通信 的 访问 权限 ，FBI 和 CIA 也 开 
始 进一步 要 求 苹果 和 谷歌 开放 智能 机 通信 加 密 
的 后 门 "。 英 国 则 将 向 军情 五 处 、 军 情 六 处 和 
政府 通信 总 部 增 拨 15% 的 经 费 ， 计 划 在 5 年 内 
投入 19 亿 英 镑 用 于 打击 网 络 袭 击 和 网 络 榴 怖 活 
动 ， 并 集中 全 英国 顶尖 专家 成 立 一 个 新 的 国家 
网 络 中 心思。 德国 政府 则 预计 在 情报 领域 增加 
500 个 工作 岗位 上 。 韩 国 、 越 南 等 国 也 纷纷 加 
强 和 推动 涉及 网 络 恕 怖 袭击 、 通 信 秘 密 保护 等 
RLM A A 

各 国 投入 高 额 成 本 打击 “ 暗 网 ”， 但 前 景 
并 不 乐观 。 英 国政 府 通信 和 总 部 对 高 校 的 资助 在 
不 断 增 加 。 其 中 Heilbronn 研究 所 是 一 家 由 多 所 
英国 大 学 的 科研 精英 合作 的 机 构 ， 其 主要 精力 
即 为 间谍 部 门 指导 的 追踪 研究 项 目 。2014 年 2 
月 ， 俄 罗斯 总 统 普 京 通过 了 一 项 法 案 ， 允 许 政 
府 在 必要 时 期 切断 俄罗斯 国内 的 整个 互联 网 , 而 
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且 强 制 要 求 日 均 访问 量 超 过 3 000 人 次 的 网 站 
所 有 者 向 政府 备案 ， 放 弃 匿名 权 。 美 国联 邦 调 
查 局 、 美 国 缉毒 局 、 美 国 烟 酒 枪 炮 及 爆裂 物 管 
理 局 和 国家 安全 局 等 美国 政府 部 门 为 攻 入 “上 暗 
网 ”中 的 非法 网 站 ， 花 费 每 年 都 在 数 千 万 美元 
之 巨 。 而 美国 国防 部 先进 研究 项 目 局 则 在 2015 
年 初 发 布 “ 暗 网 ”搜索 引擎 Memex， 通 过 深度 
挖掘 “ 暗 网 ”， 获 取 Google 搜索 和 其 他 商业 搜 
索引 警 未 能 涉及 到 的 所 有 隐秘 信息 ， 但 该 搜索 
引 警 只 面向 美国 军 方 。 斯 诺 登 泄露 的 一 份 美国 
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代表 了 部 分 网 民 匿 名 上 网 、 保 护 隐私 的 正当 需 
R, 但 也 充斥 着 非法 犯罪 交易 和 意识 形态 攻击 。 
如 何 处 理 隐 私 保 护 与 打击 “ 暗 网 ”犯罪 行为 成 
为 矛盾 而 难 解 的 问题 ， 美 国 官 员 曾 不 留情 面 地 
质询 欧洲 各 国 因 为 过 度 关注 隐私 议题 ， 而 牺牲 
公共 安全 保卫 能 力 。2015 年 2 月 美国 成 立新 的 
KEDEK A 网 络 威胁 情报 整合 中 心 时 , 奥 
巴 马 总 统 许诺 将 推进 更 为 严格 的 网 络 安全 立法 。 
法 国 议会 在 2015 年 通过 了 反 榴 新 法 ,包括 对 网 
络 平台 进行 更 加 严格 的 监控 ， 对 涉嫌 恐怖 主义 


国家 安全 局 文件 (2012 年 6 月 的 文档 ) 显 露出 , 美 
国 国 家 安全 局 对 破解 “ 暗 网 ”的 前 景 并 不 感到 乐 
观 ， 其 至 明确 表示 :“ 将 永远 不 可 能 完全 揭 开 所 
有 “ 暗 网 ?用 户 的 真实 身份 。 而 被 抓获 的 “ 丝 
绸 之 路 ”创办 者 ， 也 并 非 是 在 “ 暗 网 ”上 露出 了 
“ 马 脚 ”， 而 是 因为 在 普通 因特网 上 留 下 了 太 多 
关于 “丝绸 之 路 ”网 站 的 招聘 和 代码 求助 信息 。 
4.2 当前 监管 方面 的 主要 问题 

各 国都 积极 开发 针对 “上 暗 网 ”的 搜索 平 
A, 但 仍 存在 法 律 争 议和 技术 瓶颈 。2014 年 , 用 
于 黑市 搜索 的 网 站 Grams 上 线 。2015 年 ， 美 国 
黑客 维 吉尔 。 格 里 菲 斯 宣布 对 公众 开放 的 “ 暗 
网 ”搜索 Onion.City" 问世， 通过 它 能 轻易 地 访 
问 隐 匿 在 “上 暗 网 ”中 的 大 量 信 息 。 但 这 些 搜索 
引擎 是 否 违 法 ， 和 暂时 存在 争议 。 
4.2.1 云 服务 将 使 政府 追踪 “ 暗 网 ”上 的 不 法 行 
为 变 得 更 加 困难 

据 BBC 中 文 网 的 相关 报道 ， 专 家 表示 使 用 
云 服务 将 使 政府 追踪 “上 暗 网 ”上 的 不 法 行为 变 
得 更 加 困难 。 比 如 ,来 自 亚马逊 名 为 EC2， 即 
“弹性 计算 云 ” 能 够 支持 虚拟 计算 机 的 功能 ， 而 
“洋葱 暗 网 ”的 开发 者 号 召 人 们 加 入 这 一 服务 ,以 
便 运 行 网 桥 ， 即 用 于 两 个 或 多 个 网 络 之 间 的 互 
连 设备 或 是 秘密 网 络 的 虚拟 点 ， 通 讯 可 以 沿 此 
路 径 进行 。 有 了 云 服 务 的 支持 ， 将 很 容易 创建 
出 相当 数量 的 网 桥 。 这 将 催生 出 更 多 更 好 的 “ 藏 
匿 地 点 ”， 匿 名 网 络 的 数量 也 将 越 来 越 多 。 
4.2.2 隐私 保护 成 为 “ 暗 网 ”被 滥用 的 理由 
“ 瞳 网 ”是 互联 网 技术 莲 勃 发 展 的 产物 ， 也 


信息 宣传 予以 惩罚 。 但 是 目前 在 各 国 均 没有 对 
访问 “有 暗 网 ”的 行为 在 法 律 中 进行 详细 的 约束 。 
4.2.3“ 暗 网 ”接口 的 隐蔽 性 较 强 ,移动 终端 的 
监测 更 为 困难 

“ 暗 网 ”通信 建立 在 互联 网 之 上 ， 监 控 “有 瞳 
网 ” 接 入 软件 下 载 情 况 ， 能 够 有 效 摸 清 使 用 “上 暗 
网 ”的 行动 动向 。 但 是 , 目前 “ 暗 网 “接口 ” 信 
息 的 发 布 较为 隐蔽 ,通常 采取 私 聊 或 一 对 一 方 
式 传播 ， 而 对 通过 BT 下 载 和 网 盘 分 享 等 方式 规 
避 监 管 暗中 提供 “ 暗 网 ” 接 入 软件 的 ， 要 摸 清 
下 载 人 的 里 份 和 目的 也 存在 较 大 难度 。 特 别 是 
移动 终端 的 数量 大 幅 增长 以 后 ， 智 能 手机 平台 
“ 暗 网 ” 接 入 软件 的 下 载 和 使 用 也 会 更 为 频繁 ,这 
也 提高 了 追踪 下 载 人 的 行为 动向 的 成 本 。 


GS 加强 针对 “ 暗 网 ”的 监管 建议 


由 于 “ 暗 网 ”能 够 提供 有 害 信息 穿 透 、 真 
实 网 络 身 份 隐藏 、 电 子 黑市 交易 等 存在 较 大 安 
全 隐患 的 服务 , 为 了 更 好 地 对 抗 有 害 “ 暗 网 ”, E 
议 下 一 步 开 展 工作 如 下 : 
5.1 加 强 “ 暗 网 ”技术 研究 ， 将 其 “为 我 所 用 ” 

“有 瞳 网 ”是 互联 网 技术 过 勃发 展 的 产物 ， 也 
代表 了 部 分 网 民 匿 名 上 网 、 保 护 隐私 的 正当 需 
求 ， 但 因为 其 充斥 着 非法 犯罪 交易 和 意识 形态 
攻击 ， 更 可 能 成 为 敌 方 策反 我 军 相关 人 员 的 “ 暗 
道 ”。 应 当 给 予 足够 重视 ， 技 术 上 加 以 研究 ， 加 
强 保 密 管理 ， 打 好 防范 “ 暗 网 ”泄密 的 主动 仗 。 
另外 ,“ 瞳 网 ”在 技术 结构 上 能 有 效 防 范 网 络 刺 
探 攻 击 和 网 络 流量 分 析 攻 击 ， 人 研究 “上 暗 网 ” 构 
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建 技术 对 我 军 建设 保密 指挥 、 办 公 网 络 ， 也 有 具 
有 较 强 的 借鉴 意义 。 
5.2 对 国内 互联 网 加 密 服务 推进 立法 

为 有 效 解 决 “ 暗 网 ”中 加 密 应 用 带 来 的 互 
联网 监管 挑战 ， 建 议 国家 有 关 部 门 加 强 互联 网 
加 密 服 务 监管 的 相关 立法 工作 。 首 先 ， 对 互联 
网 信息 内 容 安全 监管 工作 进行 明确 定位 并 制订 
相应 的 法 律 依据 , 明确 监管 部 门 、 服 务 提 供 商 、 网 
络 提供 商 、 用 户 四 方 的 权利 和 义务 ， 落 实 网 络 
信息 安全 责任 。 在 此 基础 上 ， 进 一 步 明 确 和 细 
化 互联 网 加 密 服 务 监 管 相 关 法 律 法 规 ， 借 鉴 国 
际 上 反 式 、 技 侦 、 打 击 违法 犯罪 、 儿 童 保护 、 知 
识 产 权 保护 等 方面 的 共同 需求 和 做 法 ， 如 明确 
要 求 提供 加 密 服务 的 企业 必须 在 对 数据 进行 加 
密 和 压缩 之 前 提供 监管 接口 ， 以 满足 政府 管理 
部 门 的 需求 。 
5.3 制定 国际 规则 约束 滥用 技术 优势 进行 的 监 
控 等 行为 

美国 国家 安全 局 在 2013 年 8 月 份 承认 对 
Tor 网 络 进 行 监听 ， 并 已 经 将 其 所 截获 的 信息 与 
其 他 机 构 共 享 ， 其 中 包括 美国 缉毒 局 和 联邦 调 
查 局 ， 并 声称 其 主要 用 于 破获 关于 毒品 和 儿童 
色情 的 案件 。 但 是 对 于 这 种 网 络 监控 行为 是 否 
侵犯 他 国 主 权 、 是 否 侵犯 了 各 国民 众 的 基本 权 
利 以 及 是 否 符合 国际 法 等 ， 却 避 而 不 谈 。 为 了 
从 根本 上 保障 Tor 在 互联 网 上 的 积极 应 用 ， 避 
免 美国 等 技术 大 国 对 网 络 的 私 用 和 滥用 ， 有 必 
要 推动 建立 多 方 、 透 明和 民主 的 互联 网 治理 机 
制 ， 并 加 快 制定 网 络 空间 行为 规则 ， 规 范 各 类 
主体 行为 ， 加 快 建立 网 络 空间 新 秩序 。 
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The Study of Utilization and Regulations of the Deep Web 
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Abstract: [Purpose/significance] The “deep web” encrypts information for privacy protection, but 
it was used by IS terrorists to launch attacks in Paris. Except for analyzing the utilization and regulations 
of the “deep web”, this paper also analyzes its detriment and proposes regulation methods of the “deep 
web”. [Method/process] This paper investigated the concepts characteristics and utilizations of Deep Web, 
especially analyzes its detriment and regulation methods and trends. [Result/conclusion] Many countries 
including the USA, Russia and England conduct researches on data mining and regulations of the “deep 
web”. The problems in this domain include the abuse of privacy and challenges in decryption. This paper 
proposes to regulate the “deep web” in three aspects by strengthening researches on the “deep web”, pushing 
legislation and making international rules. 
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